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Abstrakt

Cel/Teza: Celem Autorki jest wyjasnienie i wprowadzenie paradygmatu ekosystemoéw
informacyjnych do analizy srodowisk walki informacyjnej i ukazanie jego przydatnosci.
Koncepcja/Metody badan: Postuzono si¢ metoda analizy i krytyki pi$miennictwa i wspie-
rajaco technika kuli $nieznej. Wykorzystano takze metode analizy pojeciowej.

Wyniki i wnioski: Ekosystemy walk informacyjnych wymagaja nieustajacej uwagi pod-
miotéw odpowiedzialnych za bezpieczenstwo jednostek, wspdlnot, pafistw i spoteczenistw.
Wskazano podstawowe komponenty ekosystemdéw oraz zachodzace w nich zaleznosci
ze szczeg6lnym uwzglednieniem praktyk i zachowan informacyjnych uczestnikéw.
Oryginalno$¢/Warto$¢ poznawcza: Zaprezentowane podejscie implikuje propozycje
zmian na gruncie informacji naukowej: wzbogacenie badania ogélnie pojetego $ro-
dowiska informacyjnego cztowieka o eksploracje ekosysteméw informacji, ktérych
zrozumienie moze przyczynic si¢ do sprawniejszego podejmowania dzialan napraw-
czych; zdecydowanie nalezy tez poszerzy¢ uwage o spoteczne (wspdlnotowe) praktyki
i zachowania informacyjne.

Stowa kluczowe

Ekosystem informacyjny. Praktyki informacyjne. Srodowisko informacyjne. Walka informa-
cyjna. Zachowania informacyjne.

1. Wstep

»Ekosystemy i zfozono$¢ staly sie natura wspétczesnego $wiata” (OECD, 2017, 16),
ktéry nieustannie ujawnia sie jako globalna arena wspélpracy i konkurencji.

W ostatnich latach wielu badaczy wykorzystuje metafore ekosystemu do kon-
ceptualizacji i modelowania wieloaspektowych relacji pomiedzy ludzkimi i nie-
-ludzkimi aktorami srodowisk informacyjnych. Zaleznosci te tworza réznej jakosci
mozliwosci prosperowania w dynamicznym i niepewnym krajobrazie informacyj-
nym. Szerokie zastosowanie metafory ekosystemu, udokumentowane w literaturze
(zob. np. Bhardwaj et al., 2022; Wardle, 2021; Zuckerman, 2021; Yoon & Copeland,
2020; Gupta et al, 2019; Morrison & Fisher, 2018; Hyrynsalmi & Méntymaki, 2018;
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Jarvi, 2018; Niall, 2014; Szpunar, 2014; Hart & Nassimbeni, 2013; Walter, 2008)
oznacza, ze postugiwanie sie analogia do ekosystemu ma warto$¢ dla badania
zréznicowanych obszaréw zycia.

Wiekszo$¢ badaczy i autoréw postugujacych sie terminem ,ekosystem infor-
macyjny” zaktada jego intuicyjne rozumienie i, niestety, nie podejmuje proby
zdefiniowania ekosystemu, (np. Grabowski & Muraszkiewicz, 2017; Allen et al.,
2020). Ekosystem informacyjny (dalej EI) pozostaje wigec wciaz pojeciem niedo-
pracowanym w literaturze, stopniowo budujacym swdj potencjal. EI w polskiej
literaturze informatologicznej reprezentowane sa bardzo nielicznie i pokazuja tylko
wybrane ich wymiary (zob. np. Babik, 2016; Grabowski, 2016; Grabowski & Mu-
raszkiewicz, 2017; Materska, 2021). Zamierzeniem badawczym, opisanym w tym
artykule, jest préba wskazania podstawowych komponentéw ekosystemow, szcze-
golnie tych, w ktérych prowadzone sa informacyjne walki oraz ich zasadniczych
cech, ze szczeg6lnym uwzglednieniem rdl, praktyk i zachowan informacyjnych
uczestnikdw. Ponadto celem autorki jest wyjasnienie i wprowadzenie paradyg-
matu EI do analizy srodowisk walki informacyjnej i ukazanie jego przydatnosci.
»(...) ekosystem — stal sie paradygmatem podejscia do zlozonosci wspédtczesnego
$wiata informacji” (Garcia-Marco, 2011). W niniejszym tekscie autorka rozumie
paradygmat EI jako zesp6t zalozen poznawczych, pojeé, teorii i pogladéw, ktére
wynikaja z natury i zlozonosci ekosystemdéw informacyjnych. Ich badanie, opis
i wyjasnianie w perspektywie ekologii informacji mogg znaczaco poprawic kondycje
$rodowisk informacyjnych czlowieka.

Rézni autorzy czesto zamiennie uzywaja terminéw ,walka” i ,wojna’; chociaz
maja one odmienny zakres znaczeniowy. W artykule postuzono si¢ pojeciem ,wal-
ka informacyjna” dla podkreslenia, Ze rozwazania nie dotycza ujecia militarnego.
Jak podkresla H. Batorowska (2019, 502—-502), walka jest pojeciem wieloznacznym
i moze oznaczac $cieranie sie sprzecznych intereséw lub pogladéw dwéch lub
wiecej stron. Walka moze oznacza¢ réwniez zabieganie o co$, usilne staranie sie,
co czesto wymaga ciezkiej pracy; walka to takze konkurowanie, rywalizowanie,
ktére zachodza w przestrzeni polityki, nauki, gospodarki, kultury, a nawet osobiste;j.
Kiedy podstawa dzialan stosowanych w walce czyni sie manipulacje i dezinforma-
cje oraz inne operacje informacyjne majace zapewnic zwyciestwo jednej ze stron,
mamy do czynienia z walkg informacyjna (zamiennie uzywany jest w tym tekscie
termin ,konflikt informacyjny”).

W pracy badawczej zastosowano przede wszystkim metode analizy i krytyki
pisSmiennictwa — najnowszej literatury przedmiotu i dokumentéw zrédtowych
(gtéwnie literatury anglojezycznej). W §wiatowych bazach danych (Web of Science,
Scopus, LISTA oraz wyszukiwarce naukowej Google Scholar) poszukiwano poczat-
kowo literatury naukowej na temat ekosysteméw informacyjnych (ang. information
ecosystem OR information ecosystems) z lat 2000—-2022. Z uwagi na wciaz niedo-
stateczna reprezentacje opracowan w podjetym zakresie w naukach spotecznych,
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wykorzystano réwniez technike kuli $nieznej (ang. snowball sampling), w ktérej
przegladanie bibliografii zalacznikowych oraz analiza cytowan, prowadzily do kolej-
nych warto$ciowych publikacji powiazanych w réznych perspektywach z tematem.
Nastepnie z pomoca wyszukiwarek naukowych Google Scholar oraz Semantic
Scholar wytypowano artykuly na temat wojen i walk informacyjnych (ang. infor-
mation warfare), z wykluczeniem publikacji w kontek$cie militarnym. Zebrany
material uzupelniono wstepna analiza publikacji dotyczacych zachowan i praktyk
informacyjnych w kontekscie zachowan ofensywnych i defensywnych. W celu
doprecyzowania zaproponowanego dalej pojecia ekosystemu walki informacyjnej
postuzono sie metoda analizy pojeciowej. Ze wzgledu na interdyscyplinarno$é¢
podjetej tematyki, siegnieto do réznych paradygmatdéw i uje¢, np. teorii systeméw,
socjologii, sieci spolecznych, ekologii informacji, a takze spoteczno-konstruktywi-
stycznego oraz afektywnego wymiaru zachowan informacyjnych.

2. Od pojecia ekosystemu do idei ekosystemow spotecznych

Ekosystem w naukach biologicznych to fragment przyrody (pewna przestrzen sro-
dowiska naturalnego) stanowiacy funkcjonalna calo$¢, w ktérej zachodzi wymiana
miedzy jej czescia zywa (biocenozg), a nieozywiona (biotopem). Wszystkie orga-
nizmy zywe wystepuja w populacjach, pomiedzy ktérymi dochodzi do interakcji.
Biorac pod uwage korzysci lub straty, wzajemny wplyw populacji na siebie moze
by¢ korzystny lub nie. Najbardziej pozadane sg rézne zaleznosci protekcyjne, tj. ta-
kie, ktére nie wywoluja negatywnych skutkéow dla zadnej ze stron (np. symbioza,
mutualizm, protokooperacja i komensalizm, ktére rozréznia stopien czerpania
korzysci kazdej ze stron). Do stosunkéw antagonistycznych naleza: konkurencja,
amensalizm, pasozytnictwo i drapieznictwo (Skubata, 2015). Te ostatnie rela-
cje oznaczaja, ze populacja jednego gatunku ma negatywny wplyw na populacje
drugiego. Zlozone i wielorakie interakcje miedzy organizmami w ekosystemie
(bezposrednie i posrednie) dowodza jego ogromnego potencjatu.

Odzwierciedleniem rosngcego zainteresowania wspotzalezno$ciami miedzy
podmiotami réznych $rodowisk spotecznych, biznesowych i kulturowych jest
wprowadzenie koncepcji systemu ekologicznego (ekosystemu) do nauk innych
niz biologiczne. Pojecie ekosystemu dosy¢ szybko przenikneto do srodowisk go-
spodarczych, w ktérych ekosystem biznesowy rozumiany jest jako sie¢ réznych
organizacji, zaangazowanych w dostarczanie okre$lonego produktu lub ustugi
zarowno w formie konkurencji, jak i wspoélpracy, jako wspdlnota organizméw
adaptujacych sie i ewoluujacych po to, by przetrwac (np. Moore, 1993). Zwraca tu
uwage poczatkowe odwolywanie sie do analogii organizmu zaczerpnietej z kon-
cepcji socjologii Augusta Comte i Herberta Spencera (spoleczernistwo to nie prosta
suma ludzi, lecz zintegrowany i funkcjonujacy organizm spoleczny).
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W obszarach spolecznych dotychczas nie przyjal sie termin ,,ekosystem spolecz-
ny’, badacze wola postugiwac sie okresleniem ,system spoteczny’, ktéry w XX wieku
wprowadzono w miejsce ,organizmu”. W systemie spolecznym wazne sa nie tyle
konkretne jednostki, ile raczej pewne wyréznialne pozycje spoteczne i zwigzane
z nimi role, funkcje, obowiazki i uprawnienia. Dalszy krok na drodze socjologicznej

»abstrakcji” polegal na wyodrebnieniu sieci relacji z calo$ci systemu. Zauwazono, ze
mozna szukac regularnosci tych powiazan niezaleznie od tego kogo wiaza, w jakich
zbiorowosciach sie¢ przejawiaja, np. struktura konfliktu ma swoje prawidlowosci,
niezaleznie od tego czy wystepuje w sprzeczce kolezenskiej czy konflikcie pomiedzy
panstwami. W kolejnych badaniach dostrzezono, ze ludzie zasadniczo naleza do
zbiorowosci poprzez swoja aktywnos¢, w ktérej zawarty jest jakis sens, znaczenie,
i ktéra zwigzana jest ze srodowiskiem czlowieka i jego kultura. Ponadto podkreslo-
no, ze rzeczywisto$¢ spoleczna, zdarzenia i procesy spoleczne sa w stanie ciaglego
stawania sie (Sztompka, 2021).

Tak wiec zbiorowosci jednostek podejmuja wobec siebie nawzajem kulturo-
wo wyznaczone i strukturalnie ukierunkowane dziatania i w toku tego procesu
modyfikuja i wytwarzaja grupy, struktury spoteczne i kulture, stanowiace z kolei
kontekst dla przysztych dzialan.

Analizujac pismiennictwo dotyczace réznych (eko)systemdéw spotecznych (uzy-
wam jednak tego okreslenia w poszerzonym socjologicznie sensie, dla podkreslenia
udzialu w nich ludzkich zaleznosci) dostrzezemy wiele elementéw socjologicznych
teorii. Podjeta przez autorke préoba wyodrebnienia najistotniejszych atrybutow
wspolnych dla wigekszosci ekosystemdw spotecznych w przesledzonej literaturze
wskazuje na kontekstowo$¢, konkretny zestaw interesariuszy, zlozonos¢, zrdz-
nicowanie i wieloaspektowos¢, dynamiczne zaleznosci i interakcje pomiedzy
komponentami ekosystemu, zazwyczaj nakierowane na wspoélprace (relacje sym-
biotyczne), ale takze cechujace si¢ niekiedy zachowaniami konkurencyjnymi,
antagonistycznymi, czy wrecz walka. Zasadnicze zmiany w ekosystemach sa
ekologiczne w takim sensie, ze sa ukladem wzajemnych i koewolujacych relacji
pomiedzy skladnikami ekosysteméw. Zmiana jednego czynnika powoduje zmiany
w calym ekosystemie, zagrozenie dla jednej czesci systemu obciaza caly system.
Zmiana systemowa w ekosystemie wymaga adaptacji i dynamicznej réwnowagi;
wspoélpraca i synergia efektow dzialania elementéw oznaczaja, ze ekosystem ma
wieksze znaczenie niz suma jego czesci. Ekosystemy sa konstruktami spoleczny-
mi, ktore kieruja sie okre§lonym zapotrzebowaniem; preferuja pewne wartosci,
wzajemnie korzystne cele (takie jak np. zysk komercyjny/emocjonalny, wspdlny
interes, czy innowacje), a tym samym sp6jnos¢ spoteczna. Wystepuje w nich
wiele réznych podmiotéw (ludzkich i pozaludzkich, indywidualnych i korpora-
cyjnych), z ktérych niektdre petnia role kluczowych gatunkéw (ang. key species).
Zréwnowazony rozwoj odgrywa istotna funkcje w ekosystemach — pozwala dbac
o zaspokojenie podstawowych potrzeb uczestnikéw ekosystemu z jednoczesnym
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zachowaniem réznorodnosci i integralnosci ekosystemu oraz mozliwosci jego
dalszego harmonijnego rozwoju’.

Moéwiac o ekosystemach spolecznych odnosi sie je do dowolnej wielkosci, ktérej
ramy ogranicza okreslona przestrzen fizyczna lub mentalna. Mozna je definiowac
na réznych poziomach, w tym krajowym, spotecznosci lokalnej lub grup interesu
w ramach pewnej spolecznosci. Wszystkie ,,zdrowe” ekosystemy mozna uznac
za sieci interesariuszy, w ktérych rézne elementy wspétdzialaja, by tworzy¢ wy-
godne i bezpieczne srodowisko. Takie srodowiska nie wykluczaja mozliwosci ry-
walizacji o uwage, zaangazowanie i lojalno$¢ ludzi, o zasoby (w tym informacyjne),
ustugi, dostep do innowacyjnych technologii, przestrzen twércza (zaréwno fizycz-
ny, jak i wirtualna), wystarczajace fundusze i inne. Kazdy z interesariuszy moze
mie¢ swoje wlasne pomysly, zainteresowania, narzedzia i ustugi. Réznorodno$¢
w stanie harmonijnej rownowagi (ang. equilibrium) jest niezbedna dla zdrowia
ekosystemo6w, aby umozliwi¢ im przetrwanie nieustajacych zmian i rozwdj.

Powyzsze cechy wskazuja na punkty wspélne dla wiekszosci ekosystemoéw spo-
tecznych i sprawiaja, ze pojecie to staje sie bardziej zrozumiale i uzyteczne w prak-
tycznych kontekstach. Atrybuty te zostana wziete pod uwage przy omawianiu
ekosystemo6w informacyjnych.

3. Ekosystemy informacyjne (EI)

Jestesmy swiadkami mnozenia si¢ nowych koncepcji prébujacych wyjasnic zto-
zono$¢ §wiata w ramach poszczegdlnych obszaréw zycia i dyscyplin naukowych
poprzez metafore ekosystemu (np. w naukach o komunikacji spotecznej i mediach,
naukach o zarzadzaniu i jako$ci, pedagogice, naukach socjologicznych, biologicz-
nych, informatyce, naukach o bezpieczenistwie), w ktérym gltéwna role odgrywa
informacja. Kuehn (2022) dostarcza kilku egzemplifikacji stopniowego przenikania
koncepcji EI do nauk o informacji, siegajac m.in. do wybranych przyktadéw z ob-
szaru zarzadzania biznesem, spoteczenistwa obywatelskiego i badait w medycynie.
Z przegladu wynika, ze kazdy z obszaréw definiuje ekosystem informacji inaczej,
zgodnie z potrzebami, ktérym ten konstrukt ma stuzy¢.

Ekosystem jest jednym z podstawowych poje¢ ekologii, analogicznie wiec, pro-
bujac okresli¢ EI, nalezaloby w pierwszej kolejnosci siegna¢ do teorii ekologii
informacji. W podejsciu ekologii informacji nie uzywa sie explicite terminu eko-
system informacyjny, ale naczelna zasada jest nadanie priorytetu czlowiekowi

1 W raporcie Swiatowej Komisji Srodowiska i Rozwoju ONZ pt. ,Nasza wspélna przy-
sztos¢” (1987, polski przeklad 1991) nastepujaco zdefiniowano pojecie zréwnowazonego
rozwoju (ang. sustainable development): ,Proces majacy na celu zaspokojenie aspiracji rozwo-
jowych obecnego pokolenia, w spos6b umozliwiajacy realizacje tych samych dazen nastepnym
pokoleniom” (World Commission, s. 67).
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w jego zlozonych relacjach z informacjami i technologicznymi komponentami.
Aleksiej L. Eryomin, przedstawiciel tego nurtu twierdzi, ze to multidyscyplinarne
pole badawcze powinno czerpac z ,szerokiego zakresu teorii informacji, ekologii,
fizjologii, medycyny, zdrowia publicznego, bezpieczenstwa, studiéw nad konflik-
tami, nauk politycznych, lingwistyki, zarzadzania itd’; aby bada¢ prawa rzadzace
wplywem informacji na ksztaltowanie i funkcjonowanie biosysteméw, ich zdrowie
i dobrostan spoteczny (Eryomin, 1998, s. 251).

Bonnie Nardi i Vicki O’Day (2000) uzywaja terminu ,ekologie informacji’; aby
opisa¢ systemy skladajace sie z ludzi, praktyk, wartosci i technologii, ktére ewo-
luuja w oparciu o relacje w ramach systemu. W metaforze ekologii obie autorki
podkreslaja znaczenie pojecia lokalnosci, ktére jest nieobecne w perspektywie
systemowej. Podaja przyktady ekologii informacji (odpowiednika ekosystemow
informacyjnych), takich jak biblioteki, szkoly, szpitale i biura, gdzie technologie sa
starannie integrowane (lub nie) z istniejacymi zwyczajami i praktykami, zgodnie
z warto$ciami danej ekologii, aby osiagnac¢ okreslony w jej ramach cel.

Zupelnie inne podejicie i metodologie badawcza dla EI prezentuje Internews
Center for Innovation & Learning, ktére od 2012 roku bada EI w wielu krajach
$wiata, zwlaszcza w spoleczno$ciach narazonych na rozmaite katastrofy i kryzysy.
W dokumencie ,IJEA — human-centered approach” (Internews, 2021), Internews
podkresla, ze tradycyjne podejscie do analizy EI (IEA — Information Ecosystem
Analysis) uwzglednia zaréwno strone ,podazy’; jak i ,popytu’;, ktéra obejmuje
potrzebe informacji, dostep, pozyskiwanie, dzielenie sie, zaufanie i umiejetnos¢
korzystania z informacji. Jednakze raport ,Patient zero” (Internews, 2022) wy-
raznie pokazuje, ze tradycyjne linie podzialu pomiedzy aktorami ,strony podazy”
i ,strony popytu” ulegly zatarciu w $§rodowisku nowych mediéw. Nowy cyfrowy
EI zmienia sposéb interakcji ludzi, organizacji i technologii.

Proponujac swoja definicje EI, ktéra ma by¢ przydatna dla bibliotekarzy i badaczy
gléwnie w perspektywie ksztaltowania kompetencji informacyjnych (ang. infor-
mation literacy), Kuehn o EI méwi nastepujaco: ,wszystkie struktury, podmioty
i czynniki zwiazane z przeplywem informacji semantycznej istotnej dla domeny
badawczej, jak rowniez sama informacja” (Kuehn, 2022, 2). Definicja ta podkre-
$la wage informacji semantycznej (czyli takiej, ktéra jest znaczaca dla ludzi) oraz
granice ekosystemu wyznaczone przez konkretnag domene badawcza.

Do EI z pewnoscia zaliczy¢ mozna ekosystemy medialne (Zuckerman, 2021),
wiadomosci (Stonebraker & Green-Barber, 2021), informacji badawczej i komuni-
kacji naukowej (Scherer et al., 2020), ekosystemy biblioteczne (Walter, 2008) — zeby
podac¢ tylko kilka przykladéw. Sa to ilustracje ekosysteméw, ktdre teoretycznie
sa stabilne (bez wigkszych zakl6cen), stawiaja na integralnos¢, sieci pozytywnej
wspolpracy, wspolne wysokie standardy jako$ci, wartosci etyczne, sa nakierowane
na poprawe i rozwdj swoich srodowisk, by sprosta¢ obecnym i przysztym pokole-
niom (ekosystemy zréwnowazone).



Walki informacyjne w paradygmacie... | Information warfare in the information...

15

Odrebna funkcjonalnie grupe stanowia niestabilne, zaburzone i zubozone EI,
np. ekosystemy zanieczyszczone patogenami informacyjnymi, toksyczne, dezin-
formacji lub falszywej informacji (np. Wardle, 2017; Wardle & Derekshan, 2018;
Wardle, 2021). Miara niestabilno$ci i zaburzenia sg tu liczne zaktdcenia strukturalne
i funkcjonalne, jakie napotykaja i tworza aktorzy ekosystemu. Korzystajac z nowych
technologii cyfrowych i platform spotecznosciowych, kazdy moze kreowa¢ dowol-
ne tresci, w tym falszywe lub niskiej jakosci, kierujac sie ztosliwymi lub innymi
motywami o potencjalnie szkodliwym wplywie. Niepozadany przeptyw niektérych
rodzajéw informacji wzmacniany jest przez model komunikacji wielu-do-wielu.

»Ekosystem informacyjny to co$ wiecej niz partyjna komora echa (...). Te ekosyste-
my nie s3 odgérnie sterowane ani liniowe. Sg sieciowe, uczestniczace i calkowicie
oddzielone od mediéw gtéwnego nurtu. Wewnatrz tych alternatywnych ekosys-
temdw informacyjnych zakorzeniaja sie calte systemy przekonan i alternatywne
$wiatopoglady” (Wardle, 2021). Ekosystemy falszywej informacji sa napedzane
przez trolle, boty, media informacyjne i aktoréw z réznych obszaréw zycia spo-
tecznego, ktoérzy realizuja swoje programy polityczne, biznesowe, kulturowe i inne,
np. poprzez wzmacnianie i ttumienie wybranej narracji oraz rekomendowanie
i transferowanie informacji, tak jak robig to profesjonalni wydawcy. Nie mniej
wazni dla funkcjonowania takich ekosysteméw sa takze uczestnicy pelniacy role
pozytecznych idiotéw i reprezentujacy ogélnie niskie kompetencje informacyjne.

Réznice i granice pomiedzy wyszczegélnionymi tutaj ekosystemami nie zostaly
jasno wyartykulowane w literaturze przedmiotu i ta niejednoznaczno$¢ z pewno-
$cia utrudnia wlasciwe wykorzystanie koncepcji EI. Wielu badaczy zwraca uwage na
to, ze ekosystemy ,nakladaja si¢ na siebie, zazebiaja i wchodza ze soba w interakcje”
(Zuckerman, 2021). Obok réznie nakreslanych granic domenowych i dziedzino-
wych, ekosystemy lokalne moga by¢ np. czescia ekosystemoéw regionalnych, krajo-
wych, miedzynarodowych, czy wrecz globalnego ekosystemu. Autorka, nie chcac
rygorystycznie zawezac pola badan, przyjela szeroka koncepcje El jako zlozonego
systemu interakcji z informacja, co przyblizone zostanie w dalszej czesci tekstu.

Mozna dostrzec, ze idea EI jest zakorzeniona w réznych teoriach, np. teorii sys-
temow, teorii sieci spotecznych, konstruktywizmu, ekologii informacji, odpornosci
informacyjnej. W tym krétkim tekscie nie sposéb odnies¢ sie do wszystkich z nich,
dlatego zwiezle zostana ujete wybrane ich elementy, potrzebne autorce do ujecia
w ich ramy walk informacyjnych.

Po pierwsze, EI sa konstruktami spotecznymi. U podstaw badania EI lezy zalo-
zenie, ze informacja jest z natury spoteczna, korzystanie z informacji jest postrze-
gane jako konstruktywistyczne dziatanie (Tuominen et al., 2005). ,Kiedy méwimy
i piszemy, tworzymy i organizujemy nasza rzeczywisto$¢ spoteczng” (Tuominen
& Savolainen, 1997). El jako konstrukt spoteczny okreslajacy rézne aspekty relacji
miedzyludzkich nabiera znaczenia tylko w okreslonym kontekscie spotecznym.
Patrzac na relacje w EI, mozemy wyré6zni¢ modelowe (idealistyczne) ich typy,
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np. ekosystemy koncyliacyjne, oparte na adaptacji i wspotpracy w osiaganiu ce-
16w, charakteryzujace si¢ nieantagonistycznymi interakcjami. Takimi systemami
powinny by¢, przykladowo, ekosystem edukacji, ekosystem innowacji w nauce czy
ekosystem otwartej nauki. EI to wielowymiarowe spotecznie konstrukty, w ktérych
stosowane sa rézne praktyki informacyjne. Dominuje w nich wymiana, transfer
i wykorzystanie informacji. Istota IE jest zatem komunikacja pomiedzy ludzkimi
i nie-ludzkimi aktorami systemu. Stad na uwage zastuguja role odgrywane przez
poszczegolnych aktoréw (jednostki, grupy aktoréw, platformy), ktérzy moga pet-
ni¢ np. funkcje lideréw (gatunkéw kluczowych), autorytetéw informacyjnych,
nadawcéw, pomocnikéw (ang. enablers), katalizatoréw, gatekeeperow, hakeréw,
uzytkownikéw, pozytecznych idiotéw, aktywatoréw przyspieszajacych bieg rzeczy
(ang. accelerators).

El to czasowe struktury spoteczne (socjotechniczne), ktére istnieja tak diugo, jak
dlugo istnieja odpowiednie zasoby (w tym dzialania informacyjne zwiazane z do-
$wiadczeniem, wiedzg i umiejetnos$ciami) skupione wokoét okreslonych kontekstéw
(dyscyplin, dziedzin czy dylematéw spotecznych). Konteksty te wyznaczaja mental-
ne i dynamiczne granice EI (np. odrebne ekosystemy dziedzinowe czy ekosystemy
informacyjne zwiazane z jaka$ sytuacja kryzysowa). W ekosystemach istotne sa
specyficzne dla danego zakresu spolecznosci, ktére rozpoznaja, organizuja, wspie-
raja, hamuja lub przekazujg informacje. EI nie sg trwale uksztaltowane, zmieniaja sie
w réznych kontekstach i wymagaja interdyscyplinarnych badan. W rozwazaniach
nad EI faczy sie poziom spoteczny i psychologiczny (ludzie), fizyczny i wirtualny
(Srodowisko informacyjne, przestrzen informacyjna) oraz technologiczny. Podejscie
ekosystemowe inspiruje do holistycznego spojrzenia na przemiany towarzyszace
eksploatacji sSrodowisk informacyjnych i zrozumienia, ze ,ekologiczna koncepcja
ekosystemu (...) stuzy jako obraz ,wiekszego obrazu” dla myslenia strategicznego
(...), ze dobro calo$ci pochodzi ze zdrowia jej czesci i relacji miedzy nimi” (Hart
& Nassimbeni, 2013).

Po drugie, ekosystemy mozemy postrzegac przez pryzmat zlozonych zaleznosci,
biorac pod uwage strukture systemu, relacje miedzy jego cze$ciami, przeptywy
informacji oraz zachowania informacyjne krytyczne dla tych relacji. System jest
zawsze dynamiczny i ze swej natury podlega ciaglej ewolucji i zmianom.

Podsumowujac, mozna zalozy¢, ze w ekosystemie informacyjnym konieczny jest
dostep do zasobéw informacji (w granicach ekosystemu), zapewniajacy sprawne
komunikowanie si¢ oraz ekologicznie ksztaltowane praktyki informacyjne (ang. in-
formation practices) ludzkich i pozaludzkich aktoréw ekosystemu, co zostanie
przyblizone w dalszych czesciach artykutu.

Z cala pewnoscia mozemy powiedzie, ze nie ma jednego ekosystemu informacji.
Jest wiele EI, do ktérych nalezymy i w ktérych uczestniczymy.
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4. Walki informacyjne w ekosystemach informacyjnych

»Walka jest jednym z podstawowych zachowan istot zywych pozwalajacych im prze-

trwac i rozwija¢ sie w srodowisku, ktérego sa czescia” (Batorowska 2019, 502).
Walczace strony pojawiaja sie takze w ekosystemach informacyjnych.

W ostatnich latach widoczna jest zmiana postrzegania konfliktéw informacyj-
nych, z uwagi na ich coraz wigksze znaczenie dla funkcjonowania spoteczenstw.
Do niedawna konflikty informacyjne byly czesto uwazane za zjawisko marginalne,
wystepujace gléwnie w sytuacjach konfliktéw zbrojnych lub politycznych. Jednak
w ostatnim czasie staly sie one bardziej powszechne i zfozone, a ich wptyw na spo-
teczenstwo (rézne jego sfery) jest coraz bardziej widoczny.

W przeciwienstwie do ekosysteméw poprawiajacych jako$¢ swojego otoczenia
informacyjnego autorka proponuje wyodrebnic ekosystemy ze specyficzng funkcja
zewnetrzng, ktéra generalnie zakt6ca funkcjonowanie szerszych (zewnetrznych)
srodowisk ekosystemu (tj. ekosystemy dezinformacji, falszywej informacji, walk
informacyjnych, i innych zaburzen informacyjnych).

EuroVoc, wielojezyczny tezaurus Unii Europejskiej, podaje nastepujaca defini-
cje walki informacyjnej: ,Ofensywne i defensywne wykorzystywanie informacji
i systemow informacyjnych w celu zdewaluowania, wykorzystania, uszkodzenia
lub zniszczenia zasobéw informacyjnych przeciwnika, stosowanych przez niego
proceséw i systeméw informacyjnych oraz sieci komputerowych, jednoczesnie
chroniac wlasne zasoby informacyjne”” (EU, b.d.). Definicja ta, oficjalnie przyjeta
w dokumentach UE, wydaje si¢ autorce dobra inspiracja do dalszych rozwazan,
szczegolnie w odniesieniu do interakcji z informacja podejmowanych przez uczest-
nikéw ekosystemow.

Wraz z powszechnym dostepem do mediéw spotecznosciowych, ktére staty
sie waznym zZrédtem informacji dla ludzi na calym $wiecie, a takze rozwojem al-
gorytméw globalnych platform, ich baniek informacyjnych, systeméw sztucznej
inteligencji, walki informacyjne staja si¢ coraz bardziej widoczne, a jednoczesnie
trudne do zrozumienia; z uwagi na nieustajaca ,innowacyjno$¢” ich uczestnikéw
wymagaja tez coraz to nowych narzedzi do ich identyfikacji. W ramach przemian
walk informacyjnych mozna dostrzec, ze ksztaltuja si¢ odrebne grupy lub ekosyste-
my, ktére czesto dzialaja na réznych plaszczyznach i wykorzystuja rézne strategie
i narzedzia do prowadzenia dzialan informacyjnych. Walki miedzy ludzkimi i po-
zaludzkimi podmiotami o kontrole nad informacja, jej przyplywem i interpretacja,
o zdobycie przewagi informacyjnej moga tworzy¢ i wykorzystywac rézne zagro-
zenia w osobowej i technologicznej przestrzeni informacyjnej. Aby temu przeciw-
dziala¢ toczy sie réwniez walka o wyzsza kulture informacyjna, o informacyjny
tad, transparentnos$¢ algorytméw, systemow informacyjnych i platform. Wszyscy
aktorzy walki informacyjnej sa podmiotami przetwarzajacymi informacje. Walcza
0 uwage, emocje, wzmocnienie swoich przekazéw kosztem innych, mozliwos¢
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specjalnie ukierunkowanej rekomendacji, co moze prowadzi¢ do dezinformacji,
podzialéw spolecznych i w efekcie destabilizacji danego ekosystemu, a wiec nega-
tywnego wplywu na jednostki, grupy, organizacje czy spoteczenistwa. Oznaka walki
informacyjnej toczonej w sferze pozamilitarnej jest sytuacja, kiedy ,zta” informacja
staje sie co najmniej rownie powszechna, przekonujaca i trwata jak dobra.

Walki informacyjne w sferze pozamilitarnej moga wynikac z réznych przyczyn,
np. réznic $wiatopogladowych i kulturowych; zlozonosci i braku przejrzystosci
informacji (co moze prowadzi¢ do konfliktéw interpretacyjnych); braku zaufania
do zrédet informacji (np. walki o autorytet, przewage informacyjna); polaryzacji
spolecznej (ktéra moze prowadzi¢ do konfliktéw informacyjnych zwiazanych
z interpretacja faktéw oraz wartos$ci odmiennych dla grup o skrajnie réznych
przekonaniach); $wiadomosci, ze jest sie manipulowanym, wprowadzanym w btad
badz poddawanym innym zakl6ceniom informacyjnym (np. przez rzady, partie,
korporacje i media).

Na walki informacyjne mozna takze spojrze¢ przez pryzmat praktyk i zachowan
informacyjnych w ekosystemie. Ten kontekst upowaznia do zaproponowania ich
w kategoriach dzialan ofensywnych i defensywnych.

5. Ofensywne i defensywne praktyki i zachowania
informacyjne w ekosystemach informacyjnych

W zaburzonych EI najczesciej dochodzi do walk informacyjnych z powodu zacho-
wania jakiego$ podmiotu (agresora), ktory stwarza zagrozenie informacyjne, przed
ktérym inny podmiot musi si¢ broni¢. Atak agresora moze by¢ proba eliminacji
przeciwnika z przestrzeni informacyjnej lub zneutralizowania go, zagarniecia zaso-
béw, podziatu (rozproszenia i odwrdcenia) uwagi informacyjnej, naruszenia czyich$
granic (takze osobistych), a nawet stanowi¢ zagrozenie zycia czy zdrowia poprzez
dezinformowanie. Zachowanie agresora, zakt6cajace stan (wzglednej) réwnowagi
(»,pokoju informacyjnego”), wplywa na wszystkie komponenty ekosystemu, ktére
prébuja reagowac — broni¢ si¢ lub kontratakowad, a jesli zmiana jest zasadnicza
i dlugotrwata, adaptowac si¢ do nowej sytuacji.

Perspektywa ekosystemowa sugeruje, by traktowa¢ praktyki i zachowania infor-
macyjne (ZI) jako tworzenie kontekstu, co nawigzuje do zasygnalizowanej wyzej
idei konstruktywizmu. Takie podejscie do ZI lokuje je ,w spolecznych ramach
norm, wartosci, relacji interpersonalnych, aktywnosci i praktyk informacyjnych”
(Krakowska, 2022, 111). W réznych ekosystemach mozemy dostrzec normatywne
ZI ich uczestnikow, ktére sa wynikiem wzajemnych relacji i oddzialywania, opar-
tych ,na spotecznych, kulturowych, afektywnych, ale tez poznawczych determi-
nantach” (Krakowska, 2022, 113) i ktére czynia dany ekosystem bardziej sp6jnym
i przewidywalnym. Normy te okre$lajg, jakie praktyki zwigzane ze zdobywaniem,
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przetwarzaniem, udostepnianiem i wykorzystywaniem informacji sa akceptowal-
ne, a jakie nie. Na przyktad, wiele spolecznosci uwaza, ze prywatnos¢ jest wazna
i oczekuje sie, ze ludzie beda szanowac prywatno$¢ innych, nie ujawniajac ich
informacji osobistych bez zgody. W réznych EI istnieja unikalne normy praktyk
i ZI, np. w ekosystemie prawniczym norma powinna by¢ m.in. ochrona poufnosci
informacji, szacunek dla praw autorskich, rzetelno$¢ w przedstawianiu dowodéw,
przechowywanie i udostepnianie informacji w spos6b zgodny z przepisami prawa.

Warto w tym miejscu odnies$¢ sie do réznicy pomiedzy zachowaniami i prakty-
kami informacyjnymi, podnoszonej na gruncie informacji naukowej, biorac pod
uwage kontekst EI. W literaturze informatologicznej termin , praktyki informacyjne”
uzywany jest rzadziej. Zdecydowanie wiecej miejsca poswieca sie ZI indywidual-
nych uzytkownikéw informacji. Zakres terminu ,,praktyki informacyjne” (oraz ZI)
zostal niedawno szerzej oméwiony na gruncie polskim przez Monike Krakowska
(2022, 3-36). I chociaz terminy te czesto traktowane sa jako rownorzedne lub
dopelniajace sig, wéréd prezentowanych przez nig wielu podejs¢ réznych autoréw
na $§wiecie, uwage zwracaja nastepujace konstatacje: wszystkie praktyki sa spo-
teczne (zaposredniczone spolecznie), uwarunkowane kontekstowo (spotecznie
i kulturowo), wywodza sie z interpretacji miedzy czlonkami spotecznoscii w dro-
dze normatywnych ustalen (sa uzasadnione regutami nie tylko jednostki, ale calej
spolecznosci), praktyki informacyjne podejmowane przez cztonkéw spotecznosci,
sa powtarzalne, czesto rutynowe, istotnie powigzane i ukonstytuowane poprzez
ustalenie miejsca spotecznego (usytuowane np. w réznych domenach wiedzy).
Oznacza to, iz mozna zalozy¢, ze ZI jednostek prowadza do praktyk informacyj-
nych w danej zbiorowosci (w EI).

Nie podejmujac sie¢ w tym miejscu rozgraniczenia zachowan i praktyk informa-
cyjnych, do przyktadowych interakcji z informacja, ktére pojawiaja sie w kontekscie
walk informacyjnych i przyczyniaja sie do ich tworzenia, autorka zalicza: szerzenie
niezweryfikowanych informacji, rozpowszechnianie dezinformacji, stosowanie
propagandy, brak krytycznego myslenia, emocjonalne reagowanie, wiara w teo-
rie spiskowe, tworzenie falszywych kont i deepfake’éw, wykorzystywanie botéw
i farm trolli.

Podmiotami zaklécajacymi normy praktyk i ZI przyjetych w danym ekosystemie
i powodujacych sytuacje konfliktowe moga by¢ osoby indywidualne, ktére celowo,
z réznych powodéw, tamia normy, na przyktad poprzez udostepnianie falszywych
informacji, naruszanie prywatnosci innych oséb, kradziez informacji, kradziez
tozsamosci. Moga nimi by¢ takze grupy, ktére dzialaja w internecie i maja niejasny
status prawny lub spoleczny. W takich przypadkach moze by¢ trudno okresli¢, jakie
normy ZI powinny w takich spoteczno$ciach obowiazywac. Dotyczy to réwniez
spotecznosci z ré6znymi wartosciami i oczekiwaniami w odniesieniu do praktyk
i ZI. Podobnie ma sie sprawa z firmami i organizacjami dzialajacymi niezgodnie
z przyjetymi w §rodowisku biznesowym normami, np. poprzez zbieranie danych
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osobowych lub tez ich udostepnianie bez zgody klientéw czy zlosliwe niszczenie
reputacji konkurencyjnej firmy. Wazne jest, aby w poszczegdlnych EI istniata
$wiadomo$¢ norm i zeby byly one respektowane.

Krétka przyktadowa analiza walk informacyjnych w paradygmacie ekosystemo-
wym pokazana zostanie ponizej na przykladzie EI w nauce. Kontrowersje poja-
wiaja sie tu wokot utowarowienia nauki, upolitycznienia nauki i oceny czasopism,
wokdt badan i publikacji naukowych, powstajacych pod wplywem potrzeb bizne-
sowych (komercjalizacji badan) lub naciskéw politycznych, wywolujac niekiedy
ostra polemike ze strony innych naukowcéw, spér miedzy naukowcami a grupami
przemystowymi lub lobbystami, ktérzy staraja sie wptynac na wyniki badan nauko-
wych lub ich interpretacje w celu osiagniecia swoich celéw (zob. np. Baranowski,
2021; Pawlak, 2019; Krimsky, 2006). Przykladami tematéw konfliktowych moga
by¢: kontrowersja wokét bezpieczenstwa genetycznie modyfikowanej zywnosci,
czy bezpieczenstwa szczepionek. Przypomnijmy, ze badanie Andrew Wakefielda
z 1998 roku sugerowalo zwiazek miedzy szczepieniami a autyzmem, ale pdzniejsze
badania wykazaly brak dowodéw na takie powiazanie. Spory naukowcow wyko-
rzystuja grupy przemystowe i lobbysci w celu wplyniecia na decyzje polityczne
lub regulacyjne. Konflikt informacyjny w nauce ma znaczacy wplyw na opinie
publiczna i podejmowane decyzje; naukowcy czesto musza walczy¢ z dezinforma-
cja i manipulacja w celu zapewnienia, ze ich badania sa przedstawiane w spos6b
rzetelny i zgodny z faktami.

Wiodacymi aktorami w ekosystemie nauki sa naukowcy, ktérzy prowadza bada-
nia naukowe, publikuja wyniki w naukowych czasopismach oraz prezentuja je na
konferencjach naukowych. Naukowe publikacje sa poddawane procesom recenzji,
co ma zapewnia¢ mozliwos¢ ich testowania i sprawdzania przez innych badaczy
przed publikacja. Innymi uczestnikami charakterystycznymi dla tego akurat eko-
systemu moga by¢: uniwersytety i inne instytuty badawcze, agencje rzadowe, ktére
finansuja badania naukowe, wydawcy. Nie spotkamy ich w wielu innych EIL

W przypadku konfliktéw informacyjnych wazne jest, aby naukowcy dazyli
do osiagniecia stanu réownowagi ekosystemowej poprzez przestrzeganie norma-
tywnych praktyk i ZI typowych dla ekosystemu nauki, aby zapewnic¢ spoteczenstwu
(Srodowisku tego ekosystemu) poprawe jego funkcjonowania i rozwoju. Za normy
praktyk dla zdrowego ekosystemu nauki powszechnie uznaje sie rzetelna analize
zrédet informacji, otwarto$¢ na dialog, zwracanie uwagi na kontekst, walidacje
wynikéw, przestrzeganie zasad etycznych.

Przyktadem praktyk i zachowan naruszajacych normy ekosystemu nauki, ktére
prowadza do walk informacyjnych moga by¢: pseudo-nauka, czyli promowanie
badan, ktére nie sa oparte na naukowej metodzie lub nie przeszly procesu recenzji,
co prowadzi do rozpowszechniania nieprawdziwych informacji; manipulowanie
wynikami badan w celu osiagniecia pozadanych wynikéw, co prowadzi do falszy-
wych informacji i niewiarygodnych wynikéw; plagiat, tj. kopiowanie i publikowanie
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cudzych prac bez uzyskania zgody autora, co jest nieetyczne i skutkuje brakiem
zaufania do naukowcéw i nauki jako takiej; wykorzystanie wynikéw badan w celu
zyskania poparcia politycznego lub promowania jakiej$ ideologii, co prowadzi
do manipulowania informacja i propagandy; komercjalizacja nauki zwiazana z fi-
nansowaniem badan przez firmy lub organizacje, ktére maja interes w potwier-
dzeniu ,zaméwionych” rezultatéw badan, co prowadzi do braku obiektywnosci
i rzetelno$ci. Wyraznie wiec wida¢ jak wymienione praktyki i ZI naruszaja / za-
burzaja ekosystem nauki.

Ogolniej rzecz ujmujac, w zaburzonych ekosystemach, w ktérych dochodzi
do walk informacyjnych (ekosystemach walk informacyjnych), wystepuja znaczne
zaklécenia jakos$ci informacji, problemy z oddzielaniem faktéw od opinii, zwigksze-
nie podatnosci ludzi na dezinformacje i teorie spiskowe oraz asymetryczny dostep
do wiarygodnych informacji (zalezny od moderacji tresci i rankingéw platform
spolecznosciowych wspieranych przez nieprzejrzyste algorytmy). Zaburzenia
obejmuja réwniez rosnacag liczbe ,,ztych” aktoréw, brak réwnowagi w praktykach
i ZI (od pozytywnych do antagonistycznych) oraz znaczace réznice w poziomach
kultury i odpornosci informacyjnej. Dodatkowym napedem walk informacyjnych
jest ,temperatura emocjonalna” sSrodowisk informacyjnych.

6. Zakonczenie

Obecnie na wiele pytan dotyczacych relacji czlowieka z informacja mozna odpo-
wiedzie¢ jedynie w holistycznym kontekscie oddziatujacych na siebie elementéw
ekosystemu (myslenie ekosystemowe). Ekosystemy walk informacyjnych jako
konstrukty, ktére nie sa constans, wymagaja nieustajacej uwagi podmiotéw od-
powiedzialnych za bezpieczenistwo jednostek, wspélnot, panstw i spoleczenstw,
szczegoblnie gdy bierze sie pod uwage pomystowos¢ i ,,innowacyjno$¢” pewnych
spolecznosci w sferze prowadzenia dzialan informacyjnych.

Pokazane w artykule podejscie implikuje, w rozumieniu autorki, co najmniej
dwie zasadnicze zmiany na gruncie informacji naukowej. Po pierwsze, jest to
wskazanie na potrzebe wzbogacenia badania ogélnie pojetego srodowiska infor-
macyjnego cztowieka o badanie EI, w ktérych zyjemy, pracujemy, wypoczywamy
i walczymy. Mozna zalozy¢, ze srodowisko informacyjne pelni w tym podejsciu
role otoczenia EI. Na przyklad, jesli weZmiemy pod uwage trzy ekosystemy: na-
uki, polityki i biznesu, w kazdym z nich inaczej beda definiowane najistotniejsze
zrodla i zasady dostepu do informacji, cele przetwarzania informacji, wiodace
technologie i potrzebne regulacje, podstawowe potrzeby i cele gléwnych aktoréw,
obowiazujace (normatywne) praktyki i ZI. Postrzeganie coraz bardziej ztozonego
srodowiska informacyjnego jako szeregu specyficznych ekosystemoéw informacyj-
nych moze sprzyja¢ uwazniejszej obserwacji i zrozumieniu zachodzacych w nich
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mechanizmdw oraz przyczynic sie do lepszego typowania i podejmowania dziatan
naprawczych (niwelujacych niektdre zagrozenia informacyjne). W zdrowych eko-
systemach informacyjnych wszystkie elementy powinny znajdowac sie w réwno-
wadze zaleznej od kontekstu.

Po drugie, kazdy z nas moze by¢ uczestnikiem wielu nakladajacych sie eko-
systemow i pelni¢ w nich odmienne role uwarunkowane spolecznie i kulturowo,
co koniecznie trzeba tu podkresli¢. Ta ekologiczna zalezno$¢ wplywa na spo-
teczne (grupowe, wspélnotowe) praktyki i ZI, ktére nalezy zdecydowanie szerzej
eksplorowaé. Do interesujacych kwestii badawczych nalezy szukanie odpowiedzi
na pytania: Jak ksztaltuja sie (wyltaniaja) spoteczne praktyki informacyjne? Na ile
Zl jednostek ksztaltuje normy spoteczne? Czy zaproponowany w kontekscie walki
informacyjnej podzial na praktyki ofensywne i defensywne stanie si¢ norma?

Na tle réznych paradygmatéw przenikajacych sie w nauce o informacji, para-
dygmat ekosystemowy wydaje sie mie¢ potencjal do nowych innowacyjnych badan
i dyskursow.
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Information warfare
in the information ecosystem paradigm

Abstract

Purpose: The author aims to clarify and introduce the information ecosystem paradigm
into the analysis of information warfare environments and demonstrate its usefulness.
Methods: The author employed literature analysis and criticism methods, supported
by the snowball sampling technique. Additionally, the conceptual analysis method and
elements of the observational method were utilized.

Results and conclusions: Information warfare ecosystems demand sustained attention
from those responsible for the security of individuals, communities, states, and societies.
The study identifies the essential components and interdependences of these ecosystems,
with a particular emphasis on the information practices and behaviors of the participants.
Value: The presented approach implies proposals for changes in the field of information
science: enriching the study of the human information environment in general through
exploring information ecosystems, understanding which can contribute to more efficient
remedial actions; it is also crucial to broaden attention to social (community) information
practices and behavior.

Keywords

Information ecosystem. Information practices. Information environment. Information warfare.
Information behavior.
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