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Abstrakt

Cel/teza: Celem artykulu jest przyblizenie problematyki identyfikacji elektronicznej, majacej miejsce
podczas komunikacji z systemami instytucji administracyjnych. Oméwione zostaly najnowoczesniej-
sze i zapewniajace wysoki poziom bezpieczenistwa metody weryfikacji praw dostepu do zasobdw
elektronicznych, takie jak: podpis elektroniczny kwalifikowany, profil zaufany oraz planowany do
wprowadzenia podpis osobisty i metody biometryczne.

Koncepcja/metody badan: Artykul opracowano na podstawie analizy literatury i przepiséw praw-
nych, raportéw Ministerstwa Administracji i Cyfryzacji na temat wplywu informatyzacji na dziatanie
urzedédw w Polsce oraz wlasnych analiz korespondencji wplywajacej i wychodzacej w Urzedzie Mar-
szatkowskim Wojewodztwa Slaskiego w Katowicach. Przebadano takze oferowane uzytkownikom
mozliwos$ci na platformie ePUAP.

Wyniki i wnioski: Wskazano techniki uwierzytelniania stosowane przez podmioty publiczne w ko-
munikacji elektronicznej na platformie ePUAP, tj. wykorzystanie loginu i hasta, zastosowanie podpisu
elektronicznego, zastosowanie profilu zaufanego. Na podstawie analizy przepiséw prawnych omé-
wiono planowany do wprowadzenia podpis osobisty. W $wietle literatury przedmiotu wykazano,
ze coraz popularniejsze i najbardziej bezpieczne w $wiecie wirtualnym sa metody biometryczne.
Wykorzystanie elektronicznego uwierzytelniania jest konieczne dla zapewnienia bezpieczenstwa
w systemach informacyjnych administracji publicznej, z tego wzgledu, ze dokument uwierzytel-
niony ma znaczenie prawne. Badania przeprowadzone przez autorke w Urzedzie Marszatkowskim
Wojewédztwa Slaskiego w Katowicach pokazaly, ze w I kwartale 2014 roku wykorzystanie narzedzi
elektronicznego uwierzytelniania w administracji publicznej w Polsce dotyczy srednio 6.16% doku-
mentacji wysylanej z Urzedu oraz 5.31% dokumentacji otrzymywanej przez Urzad. W wyniku prze-
prowadzonych badan zaobserwowano liczne bariery jakie napotykaja uzytkownicy w tych systemach:
brak wiedzy na temat mozliwosci systemu, brak kompleksowosci, brak formularzy elektronicznych,
brak wewnetrznych zmian w urzedach.

Oryginalno$¢/warto$¢ poznawcza: W polskim pi$miennictwie nie podejmowano dotychczas oceny
narzedzi stosowanych w celu identyfikacji uzytkownikéw w systemach administracji publicznej oraz
przebiegu procesu uwierzytelniania dokumentéw elektronicznych.
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1. Wprowadzenie

Techniki elektronicznej identyfikacji maja zastosowanie w komunikacji podczas kontaktéw
uzytkownika z systemem informacyjnym. Wsréd réznych rodzajéw systeméw informa-
cyjnych wyodrebnia sie systemy specjalistyczne, do ktérych naleza systemy informacyjne
administracji publicznej. Na tego typu system w szerokim sensie sklada si¢ sie¢ instytucji
administracyjnych, uzytkownicy (klienci, petenci) korzystajacy z ustug administracyjnych
oraz zasoby i §rodki realizacji procesu informacyjnego w administracji publicznej'. System
ten nalezy do infrastruktury informacyjnej panistwa, ktéra jest definiowana jako kompleks
infrastrukturalnych zasobéw i systeméw informacyjnych warunkujacych funkcjonowanie
panstwa postrzeganego jako zinstytucjonalizowana forma organizacji zycia spotecznego
i ekonomicznego na terytorium okreslonym w wyniku ustaleri miedzynarodowych (Olenski,
2006). Infrastruktura informacyjna panstwa stanowi podstawe sprawnego funkcjonowania
panstwa jako formy organizacji spoleczenstwa i gospodarki oraz stanowi ona, wedltug Jézefa
Oleniskiego, gtéwny instrument realizacji obywatelskiego prawa do informacji (Oleniski, 2006).
Elektroniczna identyfikacja jest stosowana obecnie w wielu dziedzinach zycia. W dobie
spoleczenstwa informacyjnego, zwanej tez era elektroniczna, znamienne jest postugiwanie
sie technologiami informacyjno-komunikacyjnymi w bardzo wielu sferach funkcjonowania
czlowieka. Identyfikacja elektroniczna ma miejsce poczawszy od zakupu produktéw spo-
zywczych opatrzonych kodem kreskowym, poprzez uruchomienie telefonu komérkowego,
zabezpieczonego hastem PIN, az po prace w zaawansowanych systemach produkc;ji i ustug.
Zakres wystepowania identyfikacji elektronicznej jest bardzo szeroki. W tym miejscu uwaga
bedzie skupiona na metodach weryfikacji praw dostepu do zasobdw elektronicznych, ktére
maja zastosowanie we wspolczesnej komunikacji z instytucjami systemu administracyjne-
go. Sposoby te okreslane sa mianem uwierzytelniania, ktére zgodnie z definicja oznacza

uzyskiwanie pewnosci, ze zadeklarowana cecha danego podmiotu jest prawdziwa (ISO/IEC 27000:
2009).

Uwierzytelnianie jest zatem uzyskaniem okre§lonego poziomu pewnosci, ze dany pod-
miot jest w rzeczywistosci tym, za ktéry sie podaje (PN-ISO/IEC 9798-1:1996; Gaj et al.,
2003). Tak zdefiniowany proces jest czescig procesu dowodowego. Wiarygodnos¢ dotyczy
w gléwnej mierze identyfikacji nadawcy i odbiorcy informacji. Nawiazujac do elementéw
systemu informacyjnego, tj. nadawca, zbiér informacji i kanaly przeplywu informacji oraz
odbiorcy informacji, problematyka uwierzytelniania i bezpieczenstwa informacji wystepuje
we wszystkich tych elementach, w najwiekszym stopniu jednak odnosi sie do uzytkownika
systemu. Na wyjéciu systemu informacyjnego nastepuje przekazywanie informacji do od-
biorcy (uzytkownika), co wigze sie czesto z koniecznoscia jego identyfikacji przez system
i udzieleniem praw dostepu do zasobéw informacyjnych systemu. Uwierzytelnianie jest
takze integralnym elementem systemu informacyjnego administracji publicznej.

! Definicja zostala sformulowana przez autorke poprzez odwolanie do definicji Agnieszki Pawlowskiej,
ktéra przyjmuje, ze na system informacyjny skladaja sie: informacja, narzedzia informatyczne, ludzie
i struktury (Pawtowska, 2002, 78).
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2. Podstawy prawne e-administracji

Podstawy prawne dla funkcjonowania systemu informacyjnego administracji publicznej
w $rodowisku elektronicznym zostaly przyjete w Ustawie z dnia 17 lutego 2005 roku
o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne (Ustawa, 2005).
Dopuszcza sie w niej zastosowanie komunikacji w formie elektronicznej, przy czym okres$-
lono przede wszystkim warunki jakie musi spelnia¢ dokument w formie elektronicznej.
Zgodnie z art. 3 pkt 2

dokument elektroniczny jest to stanowigcy odrebna calo$¢ znaczeniowa zbiér danych uporzad-
kowanych w okreslonej strukturze wewnetrznej i zapisanych na informatycznym no$niku danych.

W komunikacji z administracja publiczna zastosowanie maja takze przepisy Ustawy
z dnia 14 czerwca 1960 roku Kodeks postepowania administracyjnego (z pdzn. zmianami)
(Ustawa, 2015), w ktérych okreslono, ze

dokument elektroniczny wymaga opatrzenia bezpiecznym podpisem elektronicznym weryfikowa-
nym za pomocg waznego kwalifikowanego certyfikatu (art. 54 § 2, art. 107 § 1, art. 124§ 1, art. 217
§ 4, art. 238§ 1).

W Polsce podpis elektroniczny zostal wprowadzony przez Ustawe z dnia 18 wrzes$nia
2001 roku o podpisie elektronicznym (Ustawa, 2001)). Ustawa opiera si¢ na przepisach
dyrektywy unijnej w sprawie wspdlnotowych ram w zakresie podpiséw elektronicznych
(Dyrektywa, 1999). Dyrektywa definiuje pojecie podpisu elektronicznego jako

dane w formie elektronicznej dodane do innych danych elektronicznych lub logicznie z nimi powig-
zane i stuzace jako metoda uwierzytelnienia (Dyrektywa, 1999, art. 2 ust. 1).

Tak zdefiniowany podpis elektroniczny nie daje jednak pelnej identyfikacji osoby, ktéra
podpis ztozyta, dlatego tez uznaje sie w polskim prawie, ze obowiazkowe jest postugiwa-
nie si¢ bezpiecznym podpisem elektronicznym (podpisem kwalifikowanym). W ustawie
o podpisie elektronicznym okreslono, ze podpis elektroniczny sa to

dane w postaci elektronicznej, ktére wraz z innymi danymi, do ktérych zostaly dofaczone lub z kté-
rymi sg logicznie powigzane, stuza do identyfikacji osoby skladajacej podpis elektroniczny (Ustawa,
2001, art. 3).

Podpis elektroniczny kwalifikowany musi spelnia¢ nastepujace warunki:

(1) Przyporzadkowanie wytacznie do osoby sktadajacej podpis.

(2) Sktadanie podpisu za pomoca bezpiecznych urzadzen, podlegajacych wylacznej

kontroli osoby sktadajacej podpis elektroniczny.

(3) Powiazanie podpisu z danymi, do ktérych zostal dotaczony w taki sposéb, ze jaka-

kolwiek pézniejsza zmiana tych danych jest rozpoznawalna.

W polskim prawie przyjeto takze zapis mdowiacy, ze podpis kwalifikowany musi by¢
weryfikowany za pomoca waznego kwalifikowanego certyfikatu, czyli elektronicznego
zaswiadczenia, wystawianego przez kwalifikowany podmiot i umozliwiajacego identy-
fikacje osoby skladajacej podpis. Uzyskanie podpisu kwalifikowanego wiaze sie jednak
z konieczno$cig poniesienia oplaty za wydanie certyfikatu i utrzymanie go w okreslonym
w umowie czasie. Z tego powodu forma podpisywania dokumentéw i postugiwanie sie
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podpisem elektronicznym kwalifikowanym jako narzedziem uwierzytelniania nie jest
szeroko rozpowszechniona w spoleczenstwie. Natomiast urzedy administracji publicznej,
ktére wdrozyly do swojej pracy systemy teleinformatyczne wyposazyly takze uprawnionych
pracownikéw w podpisy elektroniczne. Wedlug badan przeprowadzonych przez Minister-
stwo Administracji i Cyfryzacji w urzedach administracji publicznej w Polsce, w 2014 r.,
podpis elektroniczny posiadalo jeden na szesciu pracownikéw (MAC, 2014). Najwiekszy
odsetek pracownikéw posiadajacych tego typu podpis odnotowano w urzedach gminnych,
a ksztaltowal sie on na poziomie 18%.

Ustawa o informatyzacji w art. 20a dopuszcza réwniez jako forme uwierzytelniania:

— profil zaufany ePUAP, jako bezplatny sposéb uwierzytelniania udostepniany przez

ePUAP, wymagajacy identyfikacji podczas jednorazowej wizyty obywatela w urzedzie,

— inne sposoby identyfikacji, (podpis elektroniczny weryfikowany za pomoca certyfika-

tu niekwalifikowanego, za pomoca loginu i hasta lub tez inna forma weryfikacji) dla
organ6éw administracji publicznej korzystajacych z systemdw teleinformatycznych
do realizacji zadan publicznych.

Prace nad utworzeniem narzedzi umozliwiajacych identyfikacje osoby w $rodowisku
elektronicznym przy uzyciu profilu zaufanego rozpoczely sie w Polsce w 2008 r. Wéwczas
Ministerstwo Spraw Wewnetrznych i Administracji, majac na uwadze duze opéznienia
w uchwaleniu nowej ustawy o podpisach elektronicznych, postanowito wprowadzi¢ tymcza-
sowe rozwigzanie. Rozwigzanie to mialo sprosta¢ wymogom komunikacji elektronicznej na
utworzonej platformie ePUAP (elektroniczna Platforma Ustuga Administracji Publiczne;j).

Profil zaufany zostat zdefiniowany w znowelizowanej w 2010 r. ustawie o informatyzacji,
jako

zestaw informacji identyfikujacych i opisujacych podmiot lub osobe bedaca uzytkownikiem konta na
ePUAD, ktéry zostal w wiarygodny sposéb potwierdzony przez organ podmiotu okre§lonego w art. 2
(Ustawa, 2010, art. 3, ust. 14).

A zatem, profil zaufany, to informacje identyfikacyjne, ktére w wiarygodny sposéb musza
by¢ potwierdzone przez podmiot realizujacy zadania publiczne (Ustawa, 2010). Natomiast
profil zaufany jako metoda uwierzytelniania zostat usankcjonowany w art. 20a tej ustawy:

Identyfikacja uzytkownika systeméw teleinformatycznych udostepnianych przez podmioty okreslone
w art. 2 nastepuje przez zastosowanie kwalifikowanego certyfikatu przy zachowaniu zasad przewi-
dzianych w ustawie z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. Nr 130, poz. 1450)
lub przy uzyciu ,profilu zaufanego ePUAP”(Ustawa, 2010, art. 20a).

Przepisy wskazujace na profil zaufany jako narzedzie uwierzytelniania zostaly przyjete przez
Ministra Spraw Wewnetrznych i Administracji dnia 9 maja 2011 r. (Rozporzadzenie, 2011).

Procedura zakladania profilu zaufanego zostala podzielona na dwie czesci, tj. zakladanie
konta na ePUAP i zfozenie wniosku o uzyskanie profilu zaufanego. Cze$¢ pierwsza obejmuje
utworzenie konta uzytkownika na platformie ePUAP. Cze$¢ druga polega na wygenero-
waniu na platformie ePUAP wniosku o nadanie profilu zaufanego, a nastepnie osobistym
potwierdzeniu swojej tozsamosci z dowodem osobistym lub paszportem, w terminie do
14 dni, w punkcie potwierdzajacym profil zaufany. Miejsce potwierdzenia profilu okresla
paragraf 4 ust. 1 rozporzadzenia w sprawie profilu zaufanego (Rozporzadzenie, 2011).
Zgodnie z tymi zapisami moze to by¢: konsul, naczelnik urzedu skarbowego, wojewoda,
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Zaklad Ubezpieczen Spolecznych (dopuszcza sie takze, za zgoda ministra wlasciwego do
spraw informatyzacji, inny podmiot wykonujacy zadania publiczne).

Technika profilu zaufanego jako metody uwierzytelniania znalazla zastosowanie w admi-
nistracji publicznej. Pozostaje jeszcze wiele zadan do wykonania ze strony instytucji admi-
nistracyjnych, przede wszystkim udostepnienie wszystkich ustug administracji publicznej
na platformie ePUAP tak, aby byta mozliwa pelna realizacja ustug administracji publicznej
w formie elektronicznej. Tymczasowym rozwigzaniem jest umieszczenie na ePUAP ustugi
polegajacej na zlozeniu do wybranego organu administracji publicznej pisma (podania)
w sprawie, co do ktérej nie majg zastosowania inne formularze. Z odpowiedzi, uzyskanych
na pytanie skierowane do kilku urzedéw marszatkowskich w Polsce, w trybie zapytania
o informacje publiczng, wynika, ze jedna z powaznych barier w pelnym wykorzystywaniu
platformy ePUAP przez obywateli jest brak formularzy elektronicznych dokumentéw dla
wielu rodzajow spraw, ktérych zalatwianie umozliwia sie za posrednictwem platformy.
Przyjete wzory pism i formularze, usankcjonowane w poszczegélnych rozporzadzeniach,
regulujacych postepowanie w tych sprawach, nie uwzgledniaja formy elektroniczne;j.

Wykres 1. Udzial dokumentacji elektronicznej przychodzacej i wychodzacej w stosunku
do dokumentacji tradycyjnej (papierowej) w Urzedzie Marszatkowskim
Wojewédztwa Slaskiego w Katowicach w I kwartale 2012, 2013 i 2014 .
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Wdrozenie informatyzacji do podmiotéw publicznych nie moze opiera¢ sie wylacznie
na usprawnieniu samego procesu komunikacji i wnoszenia pism droga elektroniczna. Naj-
wiekszym problemem jest przeprowadzenie informatyzacji wewnatrz podmiotéw, tak aby
calkowicie wyeliminowac¢ tradycyjne, papierowe formy pracy i obiegu dokumentacji. Dla
zobrazowania tego, jaki jest w administracji publicznej udziat komunikacji elektronicznej
w stosunku do tradycyjnej komunikacji odbywajacej sie za posrednictwem dokumentacji
papierowej w latach 2012-2014, autorka zebrata dane liczbowe w Urzedzie Marszatkow-
skim Wojewd6dztwa Slaskiego w Katowicach. Na ich podstawie dokonata poréwnania liczby
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dokumentéw przychodzacych do Urzedu w formie papierowej oraz liczby dokumentéw
przychodzacych w formie elektronicznej, jak réwniez poréwnata liczbe dokumentéw
wychodzacych w formie papierowej oraz liczbe dokumentéw wychodzacych w formie
elektronicznej. Uzyskane wyniki przedstawia Wykres 1.

Przeprowadzone badania pokazaly wyraznie, ze korzystanie z komunikacji elektronicznej
w Urzedzie Marszatkowskim Wojewédztwa Slaskiego jest bardzo niskie i ksztaltuje si¢ na
poziomie 5.31% dla dokumentacji przychodzacej oraz 6.16% w przypadku dokumentacji
wychodzacej.

Podobne wyniki uzyskano w badaniach przeprowadzonych przez Ministerstwo Ad-
ministracji i Cyfryzacji (MAC, 2014). W pierwszym poétroczu 2014 r. urzedy otrzymaty
11% dokumentacji za pomoca elektronicznej skrzynki podawczej (ESP). Dokumentacja,
ktdra zostata wyslana poprzez ESP, stanowita w tym samym okresie 9% calosci wystanej
koresponcencji. Przyczna niewielkiego udzialu dokumentéw odbieranych i wysylanych
w postaci elektronicznej wzgledem catej dokumentacji przeplywajacej przez urzedyktéra
wskazywano w tym badaniu, bylo przede wszystkim nieuznawanie przez pracownikéw
postaci elektronicznej dokumentu jako réwnowaznej postaci papierowej (61% urzedéw);
innym powodem wskazywanym przez duzg czes¢ respondentéw byto przyzwyczajenie (46%
urzedéw). Najwieksze bariery dla komunikacji elektronicznej z administracja publiczna
wynikaja zatem z braku dostatecznej wiedzy i otwartos$ci na zmiany.

3. Techniki zapewniania bezpieczenstwa w komunikacji elektronicznej
w administracji publicznej

Identyfikacja 0s6b fizycznych i podmiotéw w administracji publicznej ma za zadanie za-
pewni¢ wiarygodno$¢ i bezpieczenstwo systemu informacyjnego administracji publicznej.
Bezpieczenistwo jest jednym z najwazniejszych aspektéw prawidlowego funkcjonowania
informacji w §rodowisku elektronicznym i obejmuje zaréwno ochrone tresci w zasobach
informacyjnych, jak i ochrone praw dostepu do zasobéw. Naczelng cechg, ktéra sprzyja
szerokiej powszechnosci i popularnosci tresci rozpowszechnianych w formie elektronicznej
jest tatwos¢ i szybko$¢ wyszukiwania informacji, fatwo$¢ dostepu do tresci i coraz czes-
ciej takze swobodne edytowanie tre$ci dokumentu, cho¢ ze wzgledéw bezpieczeristwa,
ograniczane do edycji wylacznie na wlasne potrzeby. W administracji publicznej rozwdj
komunikacji w formie elektronicznej wynika z odpowiednich przepiséw prawnych, re-
gulujacych m.in. dostep do informacji publicznej (Ustawa, 2001; Rozporzadzenie, 2007;
Rozporzadzenie, 2012; Rozporzadzenie, 2014a; Rozporzadzenie, 2014b). Narzedzia, ktére
rozwijane sg w zwiazku z ta forma komunikacji musza nadaza¢ za potrzebami spoteczen-
stwa informacyjnego, dla ktérego pozadane jest uzyskanie dostepu do nieograniczonej
ilo$ci informacji z wykluczeniem jakichkolwiek barier i zagwarantowanie maksymalnej
wiarygodnosci informacji, stad tez istotne jest omdéwienie problematyki bezpieczenstwa
w tych systemach.

Jak wspomniano na wstepie, uwierzytelnianie w procesie komunikacji jest konieczne, aby
zaistnial tzw. obrét prawny. Dokument w obrocie prawnym musi by¢ odpowiednio uwierzy-
telniony i wéwczas jest dokumentem w znaczeniu prawnym, w odréznieniu od dokumentu
jaki wystepuje w innych systemach informacyjnych np. systemach informacyjnych w nauce.
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Proces uwierzytelniania w systemie informacyjnym administracji publicznej, ktéry ma
miejsce na platformie komunikacyjnej ePUAP, musi zapewnia¢ wysoki poziom bezpie-
czenstwa. Uzytkownik po zalogowaniu na swoje konto ma dostep do systemu oferujacego
ustugi, ktére udostepniaja i realizuja podmioty administracji publicznej w Polsce. Zgodnie
z cytowang powyzej ustawa o informatyzacji, ustugi te sa realizowane w formie elektronicz-
nej po wniesieniu podania za posrednictwem elektronicznej skrzynki podawczej; ESP na
platformie ePUAP generuje automatycznie urzedowe po$wiadczenie odbioru (UPO). Kazdy
dokument kierowany za pomoca ESP musi by¢ opatrzony podpisem, stad tez w procesie
komunikacji istotny jest wybor techniki uwierzytelniania. Na platformie ePUAP mozliwy
jest wybdr uwierzytelnienia dokumentu za pomoca profilu zaufanego lub przy zastosowa-
niu podpisu elektronicznego. Przy podpisie elektronicznym weryfikacji podlega certyfikat,
wydany przez urzad certyfikujacy. Przy weryfikacji podpisu ztozonego za pomoca profilu
zaufanego potwierdzenie nastepuje poprzez wpisanie jednorazowego hasla wystanego na
adres poczty elektronicznej przypisany do konta uzytkownika.

Potwierdzenie profilu zaufanego za pomoca jednorazowego kodu autoryzacji zwieksza
poziom bezpieczenistwa. Inne metody uwierzytelniania uwaza sie za mniej bezpieczne. Jako
najwieksze zagrozenie przy uwierzytelnianiu za pomoca loginu i hasta wskazuje sie powiela-
nie przez uzytkownika tego samego loginu i hasta w réznych systemach, co powoduje ryzyko
ich poznaniaiuzycia przez osoby nieuprawnione. Problem stanowia takze czeste przypadki
zlamania hasel o zbyt prostej budowie. Zdarza si¢ takze, ze hasto moze zosta¢ przechwycone
w trakcie niezabezpieczonej transmisji. Hasla bywaja przedmiotem atakéw hakeréw, ktorzy
stosuja w celu ich ztamania metody stownikowe, a takze metody przeszukiwania wyczerpu-
jacego. Metody te polegaja na prébach wlamania sie do zasob6w przy zastosowaniu haset
zgromadzonych w sfowniku. W systemach komputerowych najczesciej zwraca sie uwage,
ze hasta musza zawiera¢ co najmniej sze$¢ znakéw, nie powinny zawiera¢ znanego stowa,
imienia, nazwiska, daty urodzenia, numeru telefonu czy tez numeru rejestracyjnego. Hasla
nalezy zmienia¢ tak, aby nie bylo zalezne od starego. Hasel nie mozna zapisywa¢ w widocz-
nym czy tez latwo dostepnym miejscu oraz informowac nikogo o swoim hasle.

Podpis elektroniczny jest duzo bardziej bezpieczna metoda komunikacji w administracji
publicznej. Zaliczany jest on do metod uwierzytelniania dwuskfadnikowego. Ten rodzaj
uwierzytelniania stosuje si¢ przy dostepie do danych lub systeméw, ktére podlegaja szcze-
gblnej ochronie. Ryzyko ztamania czy przechwycenia hasla jest wéwczas ograniczone
dzieki wprowadzeniu dodatkowego, materialnego sktadnika uwierzytelniania, w postaci
tokenu sprzetowego, ktéry:

— istnieje w jednym, unikatowym egzemplarzu, co gwarantuje, ze jego uzycie wymaga

fizycznego dostepu do niego;

— wymaga uzycia potwierdzonego dodatkowo podaniem hasta (np. w postaci kodu PIN),

wiec bez jego znajomosci token bedzie nieprzydatny, nawet w przypadku kradziezy.

Uwierzytelnienie dwuskladnikowe stosuje wiekszo$¢ bankéw internetowych. Stosowane
sa zaréwno tokeny sprzetowe, jak i programowe generatory hasel oraz hasla jednorazo-
we przesylane poprzez telefony komérkowe jako wiadomosé SMS lub tez, tak jak ma to
miejsce w przypadku profilu zaufanego, przesylane jako wiadomo$¢ na skrzynke poczty
elektronicznej.

W $wietle prawa, dla osoby fizycznej najlepszym mechanizmem identyfikacji w srodo-
wisku elektronicznym jest podpis elektroniczny kwalifikowany.
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Istnieja takze inne metody uwierzytelniania, ktére co prawda nie maja zastosowania na
platformie ePUAP, ale warte sa szczeg6lnej uwagi ze wzgledu na zapewnianie wysokiego
poziomu bezpieczenistwa oraz mozliwe zastosowania w administracji publicznej. Ponizej
odrebnie zostaly wiec omdéwione: podpis osobisty oraz o metody biometryczne, ktére
znajduja juz zastosowanie w takich urzadzeniach jak smartfony czy tablety i niebawem
takze bedzie konieczne ich wdrozenie do systemu informacyjnego administracji publicznej.

4. Podpis osobisty

Najnowszym rozwigzaniem, ktére nie jest jeszcze wykorzystywane na platformie ePUAP
jest podpis osobisty, bedacy integralnym elementem nowego dowodu osobistego. Zgodnie
z Ustawa z dnia 9 czerwca 2011 roku o zmianie ustawy o dowodach osobistych i ustawy
o ewidencji ludnosci (Ustawa, 2011) przyjeto, iz dowéd osobisty umozliwia uwierzytelnie-
nie go w systemach teleinformatycznych podmiotéw publicznych, uwierzytelnienie jego
posiadacza w systemach teleinformatycznych podmiotéw publicznych oraz przy dostepie
do rejestréw publicznych z uzyciem systeméw teleinformatycznych. Nowy dowdd osobisty
ponadto zawiera w swojej warstwie elektronicznej miejsce na certyfikat podpisu osobistego
wraz z danymi stuzacymi do sktadania podpisu osobistego.

W projekcie ustawy z dnia 6 sierpnia 2010 r. o dowodach osobistych zdefiniowano cer-
tyfikat podpisu osobistego jako elektroniczne zaswiadczenie przyporzadkowujace dane
do weryfikacji podpisu osobistego do posiadacza dowodu osobistego (Projekt, 2010, art.
2 ust. 1, pkt 3). Dowdd osobisty, wedlug projektu ustawy, zawiera takze miejsce na cer-
tyfikat podpisu elektronicznego kwalifikowanego wraz z danymi sluzacymi do sktadania
bezpiecznego podpisu elektronicznego, ktéry byl juz przedmiotem rozwazan. Przyjeto, ze:

1. Opatrzenie podpisem osobistym weryfikowanym za pomoca certyfikatu podpisu osobistego doku-
mentu w postaci elektronicznej wywoluje dla podmiotu publicznego skutek prawny réwnoznaczny
ze zfozeniem wlasnorecznego podpisu pod dokumentem w postaci papierowe;j.

2. Skutek, o ktérym mowa w ust. 1, wywoluje opatrzenie podpisem osobistym weryfikowanym za
pomoca certyfikatu podpisu osobistego dokumentu w postaci elektronicznej dla podmiotu innego
niz podmiot publiczny, jezeli obie strony wyraza na to zgode (Projekt, 2010, art. 16).

Zmiany takze obejmowac beda cytowang juz ustawe o informatyzacji dziatalno$ci pod-
miotéw realizujacych zadania publiczne (Ustawa, 2005). W art. 20a ust. 1 tejze ustawy
zawarto przepis mowiacy o tym, by identyfikacja uzytkownika systemoéw teleinformatycz-
nych udostepnianych przez podmioty publiczne nastepowata takze przy uzyciu certyfikatu
podpisu osobistego.

Nowy sposéb wykorzystania dowodu osobistego, jako mediatora, czyli narzedzia wery-
fikacji, przy sktadaniu podpisu elektronicznego byt m.in. przedmiotem prac badawczych
prowadzonych przez konsorcjum Trusted Information Consulting oraz Politechnike Wro-
clawska (Kutylowski & Paluszynski, 2014). W raporcie z tych badan opisano dotychczasowe
techniki podpisu oparte na algorytmach kryptograficznych oraz bezpiecznych urzadzeniach
do skladania podpisu (podpis elektroniczny kwalifikowany). Zaproponowano mechanizm
skladania podpiséw online w oparciu o systemy rozproszone, gdzie zachowany jest wyz-
szy poziom bezpieczenstwa, niz w przypadku podpisu elektronicznego kwalifikowanego.
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Opisana w badaniach technika umozliwia skuteczne zarzadzanie bezpieczenstwem na
wypadek utraty karty do skladania podpisu lub préby sporzadzenia jej kopii. W raporcie
oméwione zostaly tez nowe mechanizmy kontroli nad producentami, ktére moglyby
zwiekszy¢ poziom bezpieczeristwa oferowanych rozwigzan. Zaproponowane tam roz-
wigzania zapewniaja takze odporno$¢ na ataki, m.in. poprzez mozliwo$¢ automatyczne-
go powiadamiana podpisujacego o skltadanym podpisie za pomoca niezaleznego kanatu
komunikacyjnego, monitorowanie aktywno$ci w zakresie podpisywania i reagowanie na
nieregularnosci oraz wykrywanie metodami matematycznymi podrobionych podpiséw.
Wskazano, ze celem prac powinno by¢ stworzenie rozwigzan umozliwiajacych uwierzy-
telnianie w réznych systemach z wykorzystaniem pojedynczego klucza kryptograficznego.

5. Metody biometryczne

Biometryczne metody uwierzytelniania dotycza ludzi i polegaja na wykorzystaniu cech
osobowych wynikajacych z naturalnych réznic w organizmach ludzkich. Badania nad
wykorzystaniem tych metod prowadzi m.in. Naukowa i Akademicka Sie¢ Komputerowa
(NASK) (BioPKI, 2014). Metody biometryczne budzg jednak szereg kontrowersji natury
etycznej. Dowiedziono m.in., ze wykorzystywanie do uwierzytelniania cech biometrycz-
nych moze narusza¢ prywatno$¢ osob, ze wzgledu na ujawnianie informacji wrazliwych,
ktérych znajomosc¢ nie jest konieczna w procesie uwierzytelniania. Cechy ludzkie, takie
jak linie papilarne, moga wskazywac na wystepowanie okreslonych schorzen lub tez moga
by¢ zalezne od wlasciwego zywienia matki (a z nia: ptodu) w ciagu trzeciego miesiaca
ciazy (Opinia, 2005). Takze takie choroby jak biataczka czy rak piersi moga by¢ powiaza-
ne z pewnymi wzorami linii papilarnych (Liu, 2008). W przypadku korzystania z metod
biometrycznych niewatpliwie pojawiaja sie pytania o podstawowe prawa czlowieka, w tym
przede wszystkim na prawo do prywatnosci (Krassowski, 2014).

W Polsce dane biometryczne wykorzystywane sa m.in. w paszportach wydawanych
od 2006 r., kiedy to wprowadzono do dokumentu paszportowego, zgodnie z zaleceniami
unijnymi, rozpoznawanie twarzy (Frost & Sullivan, 2014). Nastepnie, od 2009 r., do pasz-
portéw wprowadzono odcisk palca®. Tzw. e-paszporty zostaly wyposazone w mikroprocesor
umozliwiajacy identyfikacje na podstawie czestotliwosci radiowej (RFID-chip), zawierajacy
cyfrowy zapis obrazu twarzy i odcisk palca.

Krzysztof Krassowski opisal wplyw zastosowania technik biometrycznych na spoteczen-
stwo, zwracajac uwage na szerszy aspekt, tj. na wpltyw rozwoju technologicznego i zwia-
zanych z nim nowych mozliwosci w zakresie pozyskiwania informacji, ich przetwarzania
i wykorzystywania w sposéb zautomatyzowany na wzrost ingerencji w prawa jednostki we
wspolczesnym $wiecie (Krassowski, 2014). Obawy przed zastosowaniem technik biome-
trycznych odnosza sie gléwnie do mozliwych naduzy¢ w postaci tzw. kradziezy tozsamosci,
ktora moze stuzy¢ do celéw przestepczych, w tym takze terrorystycznych (Johnson, 2004).
Konieczne jest zatem zapewnienie wysokiego poziomu bezpieczeristwa dla zasobéw da-
nych biometrycznych, bedacych w posiadaniu uprawnionych stuzb, w tym administracji

2 Zgodnie z rozporzadzeniem Rady (WE) nr2252/2004. W art. 1 ust. 2 przewidziano cyfrowy obraz
twarzy oraz odciski palcéw jako obowiazkowe cechy biometryczne zawarte w paszportach obywateli UE.
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publicznej. Wedlug badan, uzytkownicy jednak w coraz wiekszym stopniu sa sklonni
zrezygnowac z innych form identyfikacji na rzecz identyfikacji biometrycznej, gtéwnie ze
wzgledu na wygode tej formy identyfikacji (Roberts & Patel, 2007, 65). Zastosowanie metod
biometrycznych jest coraz bardziej popularne w korporacjach, m.in. przy kontroli dostepu
oraz identyfikacji uprawnien pracowniczych, a takze wéréd uzytkownikéw masowych,
np.w przypadku biometrycznych odciskéw palcéw zabezpieczajacych dostep do laptopdw
czy telefondw (Krassowski, 2014). Te zastosowania nie budza jednak tylu kontrowersji, co
zastosowanie metod biometrycznych w stosunkach panstwo — obywatel. Problemy zwigzane
z zastosowaniem metod biometrycznych na potrzeby administracji publicznej wynikaja
gléwnie z braku odpowiedniej kampanii informacyjnej. Prawo do prywatno$ci, odnosi sie
do poczucia wolno$ci oraz anonimowosci (Soltyszewski & Krassowski, 2013). Prawo to
jest zagwarantowane w Konstytucji RP (art. 47), jak réwniez w prawie miedzynarodowym,
m.in. w Powszechnej Deklaracji Praw Czlowieka ONZ (art. 12) oraz w Europejskiej Kon-
wengcji o Ochronie Praw Cztowieka i Podstawowych Wolnosci (art. 8). Istotne jest zatem
zapewnienie wlasciwego poziomu bezpieczeristwa dla zasobdéw danych biometrycznych,
co wymaga uwzglednienia takich czynnikéw jak:

— wlasnos¢ danych,

— ochrona danych,

— komodyfikacja danych,

— bezpieczenstwo danych i ich odpornos¢ na atak,

— dostep do danych przez nieokreslone podmioty oraz osoby indywidualne,

— zautomatyzowana wymiana danych,

— procesy zarzadzania danymi,

— korelacje danych,

— zapewnienie prywatnosci danych,

— outsourcing danych,

— wiarygodno$¢ danych (Lodge, 2007).

Krzysztof Krassowski omawiajac badania dotyczace identyfikacji biometrycznej wyra-
zit poglad, iz akceptacja dla tej metody identyfikacji jest najwyzsza tam, gdzie obywatele
posiadaja najlepsza wiedze w jej zakresie (Krassowski, 2014). Autor ten wskazal, ze organy
panstwa wykorzystujace metody biometryczne dla zapewnienia bezpieczenistwa publicz-
nego i indywidualnego obywateli, powinny rozpocza¢ dziatania od budowania zaufania
spotecznego, planujac wdrozenie tych metod powinny réwnoczesnie ksztalci¢ spoteczen-
stwo w zakresie biometrii oraz prowadzi¢ konsultacje spoleczne w zakresie rozwigzan
legislacyjnych oraz procedur postepowania.

6. Zakonczenie

Kazdy system informacyjny wymaga doskonalenia. W administracji publicznej proces
informatyzacji charakteryzuje duza dynamika zmian. W procesie tym korzysta sie z bez-
piecznych oraz przyjaznych dla uzytkownika rozwigzan komunikacyjnych, w tym takze
metod identyfikacji i uwierzytelniania za pomoca loginu i hasta (profil zaufany ePUAP).
W przypadku identyfikacji elektronicznej nalezy zwréci¢ uwage, z jednej strony, na insty-
tucje administracyjne jako nadawcéw informacji, ktérzy maja zapewni¢ dostep do zasobdéw
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uprawnionym do tego uzytkownikom, z drugiej — na samych uzytkownikéw, ktérzy musza
znal, rozumiec i akceptowacé mechanizmy identyfikacji elektronicznej, aby sprawnie z nich
korzysta¢. Badania autorki przeprowadzone w Urzedzie Marszatkowskim Wojewddztwa
Slaskiego w 2014 r. wykazaly, ze korzystanie z komunikacji elektronicznej w kontaktach
z nim przez jego klientéw jest bardzo niskie. Efektywnos¢ systemoéw informacyjnych w ad-
ministracji publicznej zalezy nie tylko od tego jak funkcjonuje identyfikacja, réwnie istotne
jest swiadczenie ustug w sposéb kompleksowy, czyli realizacja wszystkich czynnosci online.
Systemy informacyjne, ktére maja cechowac sie szybkoscia, jakoscia i niezawodnoscia,
nie moga funkcjonowac bez sprawnych narzedzi teleinformatycznych. Dopéki jednak
administracja publiczna nie wdrozy w pelni narzedzi teleinformatycznych do wewnetrz-
nej pracy, nie zastapi tradycyjnego obiegu dokumentacji obiegiem elektronicznym, to
wérod jej pracownikéw trudno bedzie uksztattowac przekonanie, ze forma elektroniczna
dokumentu jest bardziej przyjazna, wygodna i usprawnia ich prace. Wydaje sie takze, ze
uzytkownicy zewnetrzni, petenci administracji publicznej nie sa $wiadomi mozliwosci,
ktore oferuje powszechnie dostepna platforma komunikacji administracji publicznej jaka
jest ePUAP. Urzedy w Polsce deklaruja co prawda prowadzenie kampanii zachecajacych
do korzystania z komunikacji elektronicznej, jednak faktyczne wykorzystanie tego kanatu
komunikacyjnego jest niewielkie. Dla upowszechnienia elektronicznej komunikacji z ad-
ministracja publiczna bardzo istotne jest m.in. prawidlowe przygotowanie uzytkownikéw
do korzystania z narzedzi identyfikacji w $rodowisku elektronicznym i to zaréwno po
stronie nadawcéw informacji, a wiec pracownikéw administracyjnych oraz po stronie jej
odbiorcéw, czyli obywateli. Chociaz nowe rozwiazania w postaci podpisu osobistego sa
stopniowo wprowadzane w polskim systemie informacyjnym administracji publicznej,
to niestety ich wdrazanie nie jest planowane w sposéb optymalny. Nie zostaly one przy-
gotowane na czas, tj. w momencie przeprowadzania wymiany dowodéw osobistych, tym
samym uniemozliwiajac kompleksowa ich wymiane z réwnoczesnym uzyskaniem podpisu
osobistego. Widoczny jest tez opdr ze strony administracji, ktéry mozna tlumaczy¢ tym,
ze kazda zmiana sposobu prowadzenia spraw w urzedach wymaga zmiany procedur, ktére
przyjmuje sie w odpowiednich przepisach prawnych (takze tych wewnetrznych). Inicja-
tywa wprowadzenia zmian i popularyzacji komunikacji elektronicznej w duzym stopniu
spoczywa takze na urzedach administracji publicznej w Polsce, ktére majac odpowiednie
podstawy prawne oraz narzedzia pracy muszg informatyzowac si¢ wewnetrznie.
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Electronic Users Identification Technologies
and Their Role in Contemporary Communication
with Administrative Institutions

Abstract

Purpose/thesis: The aim of the article is to introduce the issue of electronic identification that takes
place during the communication with the systems of administrative institutions. The author discusses
the most modern solutions ensuring high level of security and allowing for the verification of access
rights to electronic resources, such as certified electronic signatures, trusted profiles and personal
signature and biometric methods (planned to be introduced).

Approach/methods: The study was conducted on the basis of the analysis of literature, provisions,
the reports of the Ministry of Administration and Digitization on the impact of computerization on
Polish administrative institutions and author’ own analysis of the arriving and outgoing correspon-
dence in the Province Marshal’s Office of Silesia in Katowice. The research also involved the options
offered to users via ePUAP tool.

Results and conclusions: The research identified authentication technologies employed in electronic
communication by public entities using ePUAP tool, that is, the use of login and password as well
as the application of electronic signature or trusted profile. The analysis of legal provisions helped
discuss a personal signature (awaiting the official introduction).The analysis of the literature shows
that biometric methods are getting more and more popular while at the same time being the most
secure ones in the virtual world. The use of electronic authentication is necessary to ensure the security
of information systems in public administration, on the grounds that the authenticated document
is of legal significance. Studies conducted by the author in the Province Marshal’s Office of Silesia in
Katowice have shown that, in the first quarter of 2014, the use of electronic authentication tools in
public administration concerns on average 6.16% documentation sent from the Office and 5.31% of
that received by the Office. The results of the research show that there are numerous barriers faced
by the users of these systems, including lack of knowledge about the capabilities of the system, lack
of comprehensiveness, electronic forms and internal changes in government offices.
Originality/value: The communication with public entities in Poland is governed by numerous laws,
which have been shown in the text. The construction of information systems of public administration
results from the policy of whole country computerization. There has not been any analysis made
so far which tools have been adopted to identify users in these systems, and how the process of
authentication of electronic documents is implemented.
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